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Denne nationale del af studieordningen for Professionsbachelor i Cybersikkerhed er udstedt i
henhold til § 22, stk. 2 i bekendtgerelse om tekniske og merkantile erhvervsakademiuddannelser og
professionsbacheloruddannelser. Denne studieordning suppleres af institutionsdelen af
studieordningen, som er fastsat af den enkelte institution, der udbyder uddannelsen.

Den nationale del er udarbejdet af uddannelsesnetvarket for Professionsbachelor i Cybersikkerhed
og godkendt af alle de udbydende institutioner.
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1. Uddannelsens mal for leeringsudbytte

Viden

Den uddannede har:

udviklingsbaseret viden om erhvervets praksis og anvendt teori og metode inden for
forebyggelse, og identificering af samt reaktion pé cybersikkerhedstrusler i en

kompleks organisatorisk sammenhang

udviklingsbaseret viden om erhvervets praksis og anvendt teori og metode inden for analyse
af organisationskulturers pavirkning af cybersikkerhed samt designprincipper for strukturer,
der fremmer cybersikkerhed

forstaelse for praksis og anvendt teori og metode inden for nationale og internationale
sikkerhedsstandarder og kan reflektere over cybersikkerhedsprincipper

Feardigheder
Den uddannede kan:

anvende metoder og redskaber inden for forebyggelse, identificering af og reaktion pa
cybersikkerhedstrusler og mestre analyse af mulige angreb

anvende metoder og redskaber inden for nationale og internationale standarder til design og
udvikling af cybersikkerhedssystemer, herunder mestre implementering af kryptografiske
tiltag

anvende metoder og redskaber inden for udvikling, drift og governance af IT-systemer og
strukturer, der fremmer cybersikkerhed i en kompleks organisatorisk ssmmenheng,
herunder mestre automatisering af cybersikkerhedsopgaver

vurdere praksisneare og teoretiske problemstillinger inden for cybersikkerhed samt begrunde
og vaelge relevante losningsmodeller for cybersikkerhedstiltag 1 en kompleks organisatorisk
sammenhang

formidle praksisnare og faglige problemstillinger og lesninger inden for cybersikkerhed til
samarbejdspartnere og brugere

Kompetencer
Den uddannede kan:

handtere komplekse og udviklingsorienterede situationer i forhold til udvikling, drift og
governance af IT-systemer, der fremmer cybersikkerhed i en organisation, samt udvikling
og implementering af foranstaltninger til at sikre data

handtere komplekse og udviklingsorienterede situationer i arbejds- eller
studiesammenhenge i forhold til udvikling og implementering af compliance og
sikkerhedskultur i en kompleks organisatorisk sammenhang

selvstendigt indgd i fagligt og tvaerfagligt samarbejde og pitage sig ansvar inden for
rammerne af en professionel etik 1 forhold til at rddgive om samt udvikle og drifte
cybersikkerhedsforanstaltninger

identificere egne leringsbehov og udvikle egen viden, ferdigheder og kompetencer i
relation til cybersikkerhed, herunder nationale og internationale trusselsbilleder og
sikkerhedsstandarder

2. Uddannelsen indeholder 11 nationale fagelementer
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2.1. Forretningsforstielse

Indhold

Fagelementet beskeeftiger sig med generel virksomhedsforstielse og verdiskabelse i forretningen,
herunder forskellige virksomhedstyper og deres verdikader. Fagelementet arbejder med
sammenhaengen mellem forretning, informationsteknologi og cybersikkerhed.

Fagelementet introducerer til cybersikkerhedsmodenhed, inkl. governance og risikostyring, samt
den cybersikkerhedsansvarliges rolle i organisationen.

Leeringsmal for Forretningsforstaelse

Viden
Den studerende har udviklingsbaseret viden om og forstéelse for:

e organisationstyper og deres vardikader, og hvordan cybersikkerhed pdvirker
virksomhedens gkonomi og forretningsprocesser

e roller og ansvar i en organisation i relation til cybersikkerhed

e centrale begreber inden for risikostyring knyttet til arbejdet med cybersikkerhed i en
organisation

e projektmodeller

e praksis og anvendt teori og metode inden for forandringsledelse og kan reflektere
over sikkerhedsmaessige problemstillinger i virksomheden.

Fzrdigheder
Den studerende kan:
e anvende metoder og redskaber til simpel modenhedsvurdering af en organisation og mestre
en struktureret og risikobaseret tilgang til cybersikkerhed
e vurdere praksisnare og teoretiske problemstillinger relateret til risici samt begrunde og
vaelge relevante lgsningsmodeller inden for risikohdndtering
o formidle praksisnere og faglige problemstillinger og losninger vedrerende cybersikkerhed i
en organisatorisk kontekst til samarbejdspartnere, brugere og interessenter.

Kompetencer
Den studerende kan:
e héndtere komplekse og udviklingsorienterede situationer i forhold til at indga i samspillet
mellem IT-sikkerhed, politikker og IT-systemer i en organisation
e selvstendigt indgé i1 fagligt og tvaerfagligt samarbejde og pétage sig ansvar inden for
rammerne af en professionel etik 1 forhold til cybersikkerhedsarbejdet i en organisation
e identificere egne leeringsbehov og udvikle egen viden, ferdigheder og kompetencer i
relation til den faglige sikkerhedsprofession i1 virksomheden

ECTS-omfang
Forretningsforstaelse har et omfang pa 10 ECTS-point

2.2. Programmering
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Indhold:

Fagelementet beskeftiger sig med grundlaeggende programmering i et programmeringssprog, som
lever op til industriens standard indenfor scripting sarligt med henblik pd cybersikkerhed.
Herunder datatyper, datastrukturer, teori om fx operatorer, betingelser og kontrol-flow. Et
yderligere fokus vil vaere pa funktioner, parametre og inputvalidering. Tillige omhandler
fagelementet data fra f.eks. logfiler og databaser samt anvendelse af praedefinerede moduler og
tredjepartsbiblioteker til losning af specifikke problemstillinger. Der vil ogsd vare fokus pé
selvstendig udvikling af verktejer og programmer til analyse og handtering af saidanne data. I
fagelementet indgér dokumentation, der formidler funktionalitet og overleverer viden.

Leeringsmal for Programmering

Viden
Den studerende har:

o udviklingsbaseret viden om grundleggende datatyper og datastrukturer og forskelle pa
disse

o udviklingsbaseret viden om teori inden for programmering med fokus pé scripting

o udviklingsbaseret viden om IT-udviklingsmiljeer og brug af disse

o forstaelse for praksis og anvendt teori og metode inden for programmering, og kan reflektere
over teknikker til at finde information til alternative lgsninger.

Fzrdigheder
Den studerende kan:

o anvende metoder og redskaber til behandling af I/O fra savel lokale filer som eksterne
databaser og forbindelser og mestre programmering og tilherende varktejer til bearbejdelse
af data fra forskellige kilder

e anvende metoder og redskaber i programmeringssprog og mestre validering af input og
héndtering af fejl

o vurdere praksisnare og teoretiske problemstillinger inden for valg af datatyper og moduler
til en given problemstilling og begrunde og velge relevante lesningsmodeller inden for
programmering

o formidle og dokumentere praksisnare og faglige problemstillinger og lesninger vedrerende
egne programmer og deres funktionalitet til samarbejdspartnere og brugere.

Kompetencer
Den studerende kan:

o héndtere komplekse og udviklingsorienterede situationer 1 forhold til at udvikle og handtere
basale programmer.

o selvstendigt indgé i fagligt og tvaerfagligt samarbejde og pétage sig ansvar inden for
rammerne af en professionel etik i forhold til udvikling af programmer og moduler, som kan
anvendes af andre.

o identificere egne leeringsbehov og udvikle egen viden, ferdigheder og kompetencer i
relation til at fremsoge og anvende relevante moduler 1 programmeringssprog.
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ECTS-omfang
Programmering har et omfang pa 10 ECTS-point.

2.3. Computerarkitektur

Indhold:

Fagomradet beskaeftiger sig med, hvordan de enkelte elementer i en computer, i form af hardware,
operativsystem og software, interagerer med hinanden, samt deres funktioner og den betydning,
funktionerne har pé cybersikkerhed.

Leeringsmél for Computerarkitektur

Viden
Den studerende har:

o udviklingsbaseret viden om arkitektur i IT-kontekst

e udviklingsbaseret viden om forskellige hardwaretyper, herunder CPU, hukommelse, lagring,
og input output udstyr

e udviklingsbaseret viden om OS arkitektur, herunder kernel, shell, processer og services samt
filsystemer

o viden om forskellige talsystemer

o forstéelse for praksis og anvendt teori og metode inden for forskellige applikationstyper og
deres arkitektur og kan reflektere over, hvilke behov de opfylder, og hvilke
sikkerhedsudfordringer, de kan udgere

o forstéelse for praksis og anvendt teori og metode inden for Cloud arkitektur, herunder IaaS,
PaaS og SaaS, og kan reflektere over de overvejelser, der gor sig geeldende 1 et
sikkerhedsperspektiv.

Feardigheder
Den studerende kan:

o anvende metoder og redskaber til opsatning og anvendelse af operativsystemer og udvalgte
applikationer 1 et virtuelt miljo og mestre installation af forskellige operativsystemer

o anvende metoder og redskaber til grundlaeggende tiltag til autentificering og brugerstyring

o anvende metoder og redskaber til cloudlesning og mestre implementering af basale
sikkerhedsforanstaltninger 1 forbindelse med losningen

o vurdere praksisnare og teoretiske problemstillinger inden for arkitektur i relation til
cybersikkerhed samt begrunde og velge relevante lesningsmodeller inden for cloud eller
andre typer af arkitektur

o formidle praksisnere og faglige problemstillinger og losninger til samarbejdspartnere og
brugere vedrarende cybersikkerhed i forbindelse med forskellige arkitekturelementer i
operativsystemer, application deployment models samt proceskommunikation og —
handlinger.
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Kompetencer
Den studerende kan:

o héndtere komplekse og udviklingsorienterede situationer i forhold til at opsette et labmiljo
til undersogelse af relevante cybersikkerhedsmaessige problemstillinger.

o selvstendigt indga i fagligt og tveerfagligt samarbejde og patage sig ansvar inden for
rammerne af en professionel etik i1 forbindelse med udvelgelse og opbygning af relevant
systemarkitektur

o identificere egne leringsbehov og udvikle egen viden, ferdigheder og kompetencer 1
relation til computerarkitekturer i et cybersikkerhedsperspektiv.

ECTS-omfang
Computerarkitektur har et omfang pa 10 ECTS-point.

2.4. Kommunikation og rapportering

Indhold

Fagelementet beskaftiger sig med, hvordan man kommunikerer effektivt i en virksomhed om
cybersikkerhed, bdde gennem opbygning af en cybersikkerhedskultur og cybersikkerhedstraening og
gennem krisekommunikation. Fagelementet indeholder desuden dataindsamling, metrikker,
visualisering, formidling og prasentation af cybersikkerhedsrapporter i en organisation, bade
mundtligt og skriftligt.

Leeringsmél for Kommunikation og rapportering

Viden
Den studerende har:

e udviklingsbaseret viden om sikkerhedskommunikation og -rapportering i en virksomhed

e udviklingsbaseret viden om intern og ekstern hendelsesrapportering og krisekommunikation

o forstaelse for praksis og anvendt teori og metode inden for indsamling og anvendelse af
trusselsvurderinger og kan reflektere over kommunikative virkemidler og kanaler i relation
til en virksomheds kultur og verdier.

Fardigheder
Den studerende kan:

e anvende metoder og redskaber til data-drevet cybersikkerhed baseret pad risici og trusler og
mestre opbygning af haendelsesrapportering og krisekommunikation

e vurdere praksisnare og teoretiske problemstillinger relateret til at udarbejde og orientere om
trusselsanalyse samt begrunde og valge relevante lesningsmodeller inden for
sikkerhedstiltag

e formidle praksisnare og faglige problemstillinger og losninger vedrerende cybersikkerhed
til relevante interne og eksterne malgrupper 1 mundtlige praesentationer og skriftlige
rapporter.
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Kompetencer
Den studerende kan:
¢ handtere komplekse og udviklingsorienterede situationer i forhold til at planlegge og
gennemfore awareness aktiviteter, herunder udbrede en risikomodel 1 en organisation
o selvstendigt indga i fagligt og tveerfagligt samarbejde og patage sig ansvar inden for
rammerne af en professionel etik i forhold til at fremme en cybersikkerhedskultur i en
organisation
e identificere egne leringsbehov og udvikle egen viden, ferdigheder og kompetencer 1
relation til kommunikation og rapportering af cybersikkerhed.

ECTS-omfang
Kommunikation og rapportering har et omfang pa 10 ECTS-point.

2.5. Automatisering og scripting

Indhold:

Fagelementet omhandler indlering og forstéelse af programmeringsdelen af automatisering i et
cybersikkerhedsperspektiv. Herunder indgar opbygning af services i forskellige operativsystemer,
til f.eks. monitorering eller gentagne operationer, som man gerne vil sikre kerer uden brugerinput. I
dette fagelement vil der ydermere vere et fokus pa brug af terminalverktejer, sdsom shell,
PowerShell og lignende, for at skabe fortrolighed i denne interaktion mellem terminal og
operativsystem. Der vil ogsa vare et omride af fagelementet, der beskaftiger sig med
dokumentationen af disse automatiseringslgsninger.

Leeringsmal for Automatisering og scripting

Viden
Den studerende har:

o udviklingsbaseret viden om terminalvaerktejer i forskellige operativsystemer

o udviklingsbaseret viden om indbyggede varktgjer til automatisering 1 operativsystemer

o udviklingsbaseret viden om serialisering

o forstdelse for praksis og anvendt teori og metode inden for opbygning af services 1 et
operativsystem og kan reflektere over manuelle losningers egnethed til automatisering i et
sikkerhedsperspektiv.

Fzrdigheder
Den studerende kan:

o anvende metoder, redskaber og relevante moduler til automatisering af sikkerhedstiltag og
mestre losning af problemstillinger inden for domanet ved anvendelsen af en terminal

o vurdere praksisnare og teoretiske problemstillinger vedrerende tredjepartsmoduler samt
begrunde og valge relevante lgsningsmodeller inden for scripting og automatisering

o formidle og dokumentere praksisnare og faglige problemstillinger og lesninger vedrerende
automatiseringstiltag til samarbejdspartnere og brugere.
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Kompetencer
Den studerende kan:
o héndtere komplekse og udviklingsorienterede situationer i forhold til at benytte
terminalvaerktejer 1 gengse operativsystemer
o héndtere komplekse og udviklingsorienterede situationer i forhold til udvikling og
konfiguration af nye automatiseringsforslag til gengse operativsystemer
o selvstendigt indga i fagligt og tveerfagligt samarbejde og patage sig ansvar inden for
rammerne af en professionel etik ved udvikling af automatiseringsforslag, som kan anvendes
af andre
o identificere egne leringsbehov og udvikle egen viden, ferdigheder og kompetencer 1
relation til at fremsege og anvende relevante automatiseringslesninger.

ECTS-omfang
Automatisering og scripting har et omfang pa 5 ECTS-point.

2.6. Datasikkerhed

Indhold:

Fagelementet beskaftiger sig med lokale og eksterne datalagringssystemer sdsom cloud. Der vil i
dette fagelement vere et fokus pa forskellige tiltag og vaerktejer man kommer 1 berering med 1
forbindelse med sikring af data samt vurdering af konsekvensen ved brug af disse. Dette indebaerer
blandt andet et fokus pa sikkerhedsparadigmer og sikkerhedsprincipper - herunder CIA-triaden
(Confidentiality, Integrity and Availability), som er et gennemgaende sikkerhedsparadigme pa hele
uddannelsen — men ogsa principper sdsom Least Privilege og Defense In Depth. Fagelementet
omhandler ogsa kryptografi, herunder forskellen pé hashing og kryptering, og best practices
indenfor krypteringsstandarder, samt relevante sérbarheder i forbindelse med backup og
databaselesninger som fx injection.

Leeringsmal for Datasikkerhed

Viden
Den studerende har:

e udviklingsbaseret viden om grundleggende sikkerhedsparadigmer

o udviklingsbaseret viden om forskelle mellem lokal og ekstern lagring

e udviklingsbaseret viden om sikkerhedsdesign-principper

o udviklingsbaseret viden om sérbarheder i forbindelse med lagring og sikring af data

o forstdelse for praksis og anvendt teori og metode inden for datasikkerhed og kan reflektere
over best practices indenfor sikring af data som kryptering og hashing

Feardigheder
Den studerende kan:

o anvende metoder og redskaber til ekstern lagring af data og mestre tiltag til adgangskontrol,
bade lokalt og i cloud

o vurdere praksisnare og teoretiske problemstillinger i relation til CIA eller lignende samt
begrunde og velge relevante losningsmodeller inden for krypteringstiltag til sikring af data
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o formidle praksisnare og faglige problemstillinger og lesninger vedrerende datasikkerhed og
tilherende valg af tiltag til samarbejdspartnere og brugere

Kompetencer
Den studerende kan:

o héndtere komplekse og udviklingsorienterede situationer i forhold til at vurdere og udvaelge
metoder til sikring af data i et givent system, herunder verktojer til adgangskontrol bade
lokalt og i cloud

o selvstendigt indgé i fagligt og tvaerfagligt samarbejde og patage sig ansvar inden for
rammerne af en professionel etik i forbindelse med sikring af data

o identificere egne leringsbehov og udvikle egen viden, ferdigheder og kompetencer 1
relation til best practice inden for datasikkerhed.

ECTS-omfang
Datasikkerhed har et omfang pa 5 ECTS-point.

2.7. Netvaerksarkitektur
Indhold:

Fagelementet beskeaftiger sig med netvaerksudstyr og komponenter og de forskellige udfordringer i
netvaerk knyttet til cybersikkerhed, herunder specificering af relevante sikkerhedskrav til en
netvaerkslesning i cloud- og hybridmilje. Fagelementet beskaftiger sig med praktisk opsatning,
drift og sikring af mindre netvaerk.

Lzeringsmal for Netvaerksarkitektur
Viden
Den studerende har:

o udviklingsbaseret viden om OSI-modellen eller tilsvarende reference model

o udviklingsbaseret viden om adressering i de forskellige lag

o udviklingsbaseret viden om relevante netvarksprotokoller

o udviklingsbaseret viden om subnetting og routing/segmentering

o udviklingsbaseret viden om netvaerksudstyr og komponenter

o forstaelse for praksis og anvendt teori og metode inden for netverksanalyse og kan
reflektere over forskellige sikkerhedsudfordringer i netveerk.

Feardigheder
Den studerende kan:

o anvende metoder og redskaber til netveerksanalyse og mestre opsatning, fejlfinding og tiltag
til sikring af mindre netvaerk

e vurdere praksisnare og teoretiske problemstillinger i forhold til sikkerhedskrav til netverk
samt begrunde og velge relevante lesningsmodeller inden for specificering og deployment
af netvarksleosninger, herunder i cloud- og hybridmilje
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o formidle praksisnare og faglige problemstillinger og lesninger vedrerende specifikation og
dokumentation af sikkerhedskrav til samarbejdspartnere og brugere.

Kompetencer
Den studerende kan:

o héndtere komplekse og udviklingsorienterede situationer i forhold til at designe, herunder
opdele, simple netvaerk i segmenter ved brug af netvaerksudstyr

o héndtere komplekse og udviklingsorienterede situationer i forbindelse med analyse af
netverkstrafik med henblik pa at forebygge eller afbade angreb

o selvstendigt indgé i fagligt og tvaerfagligt samarbejde og pétage sig ansvar inden for
rammerne af en professionel etik i forhold til design, opsatning og konfigurering af simple
netvaerk

o identificere egne leringsbehov og udvikle egen viden, ferdigheder og kompetencer 1
relation til protokoller og netvaerksarkitekturer.

ECTS-omfang
Netvearksarkitektur har et omfang pa 10 ECTS-point.

2.8. Cybersikkerhedsgovernance

Indhold

Fagelementet beskaftiger sig med grundlaeggende principper og antagelser i
cybersikkerhedsarbejde i en organisation. Der vil vaere fokus pé cybersikkerhedsgovernance og
virksomhedens politikker, standarder og procedurer, ligesom relevant lovgivning og standarder
inden for cybersikkerhed indgéar i fagelementet.

Faget beskaftiger sig med ledelsesvarktej til informationssikkerhed, og kommunikation af
anbefalinger og analyser pa alle niveauer og i alle ledelseslag i en organisation. Fagelementet
beskaftiger sig ogsa med praktiske og etiske overvejelser i1 forhold til rollen som
sikkerhedsansvarlig i en organisation.

Leeringsmal for Cybersikkerhedsgovernance
Viden
Den studerende har:

e udviklingsbaseret viden om cybersikkerhedsgovernance, herunder virksomhedspolitikker, -
standarder og —procedurer

e udviklingsbaseret viden om lovgivning og standarder indenfor it-sikkerhed

e udviklingsbaseret viden om business continuity og disaster recovery

o forstaelse for praksis og anvendt teori og metode inden for risikoanalyse og kan reflektere
over trusler og trusselsbilleder

Fzrdigheder

Den studerende kan:
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anvende metoder og redskaber til at vurdere sikkerhedsprincipper i en given kontekst og
mestre risikovurdering af mindre systemer og virksomheder

vurdere praksisnare og teoretiske problemstillinger vedrerende cybersikkerhed ud fra en
risikostyringsmodel samt begrunde og velge relevante losningsmodeller for mitigerende
handlinger ud fra et aktuelt risikobillede

anvende et ledelsesverktoj til informationssikkerhed og formidle praksisneere og faglige
problemstillinger og lesninger vedrerende anbefalinger og analyser til samarbejdspartnere,
brugere og ledere pa alle niveauer i en organisation

Kompetencer

Den studerende kan:

héndtere komplekse og udviklingsorienterede situationer i forhold til at drive udvikling af
specifikke cybersikkerhedsstandarder for en given organisation

selvstaendigt indgé i1 fagligt og tvaerfagligt samarbejde og péatage sig ansvar inden for
rammerne af en professionel etik i relation til vedligehold og udvikling af en governance
model i en organisation

identificere egne leringsbehov og udvikle egen viden, ferdigheder og kompetencer i
relation til at varetage rollen som sikkerhedsansvarlig i en organisation

ECTS-omfang
Cybersikkerhedsgovernance har et omfang pa 10 ECTS-point.

2.9. Netveaerks- og kommunikationssikkerhed

Indhold:

Fagelementet beskaftiger sig med netvaerkssikkerhedstrusler samt implementere lgsninger og
konfigurere udstyr til netveerks- og kommunikationssikkerhed. Fagelementet omhandler forskelligt
sikkerhedsudstyr (IDS) til monitorering.

Leeringsmal for Netvzaerks- og kommunikationssikkerhed

Viden

Den studerende har:

udviklingsbaseret viden om sikkerhed 1 de mest anvendte protokoller, herunder tradles
sikkerhed

udviklingsbaseret viden om netverkstrusler

udviklingsbaseret viden om forskellige sniffingstrategier og -teknikker

forstaelse for praksis og anvendt teori og metode inden for netverksmanagement i et
sikkerhedsperspektiv og kan reflektere over forskellige VPN-setups samt anvendelsen af
gaengse netverksenheder-

Side 12 af 17



Fzrdigheder
Den studerende kan:

e anvende metoder og redskaber til overvagning af netverkstrafik og netveerkskomponenter
og mestre identifikation af sérbarheder, test for angreb rettet mod de mest anvendte
protokoller samt reaktion pé trusler

e vurdere praksisnare og teoretiske problemstillinger vedrerende virtualisering af netvaerk
samt begrunde og valge relevante lgsningsmodeller til automatisering i forbindelse med
netvaerksadministration

e formidle praksisnare og faglige problemstillinger og lesninger mundtligt og skriftligt til
samarbejdspartnere og brugere vedrerende netvaerksdesign, konfiguration og eventuelle
sarbarheder 1 netverk.

Kompetencer
Den studerende kan:
¢ héndtere komplekse og udviklingsorienterede situationer 1 forhold til at opsatte,
konfigurere, monitorere og administrere netvaerkssikkerhedskomponenter
¢ hindtere komplekse og udviklingsorienterede situationer i forhold til at anvende
krypteringstiltag til sikring af netvaerkskommunikation
e selvstendigt indgé i fagligt og tvaerfagligt samarbejde og pétage sig ansvar inden for
rammerne af en professionel etik i forhold til at designe, konstruere, implementere samt
teste et sikkert netveerk
e identificere egne leringsbehov og udvikle egen viden, ferdigheder og kompetencer 1
relation til netvaerks- og kommunikationssikkerhed.

ECTS-omfang
Netvarks- og kommunikationssikkerhed har et omfang pa 10 ECTS-point.

2.10. Softwaresikkerhed

Indhold:
Elementet fokuserer pa sikkerhedsperspektivet i software, blandt andet programkvalitet og
betydningen af fejlhdndtering og datahandtering for sarbarheder i1 softwarearkitektur.

Elementet introducerer ogsa til forskellige designprincipper, herunder security by design”.

Leeringsmal for Softwaresikkerhed

Viden
Den studerende har:

e udviklingsbaseret viden om kriterier for programkvalitet og konsekvenserne for
cybersikkerhed

e udviklingsbaseret viden om trusler mod software

e udviklingsbaseret viden om fejlhandtering i programmer

o forstdelse for praksis og anvendt teori og metode inden for sikkerhedsdesignprincipper og
kan reflektere over "security by design" og "privacy by design".
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Fzrdigheder
Den studerende kan:

e anvende metoder og redskaber til at opdage og forhindre sarbarheder 1 programkode og
mestre hdndtering af forventede og uventede fejl samt udvalgte krypteringstiltag

e vurdere praksisnare og teoretiske problemstillinger vedrerende sikkerhedsaspekter samt
begrunde og vaelge relevante losningsmodeller inden for anvendelsen af API og/eller
standardbiblioteker

e formidle praksisnare og faglige problemstillinger og losninger til samarbejdspartnere og
brugere vedrerende lovlige og ikke-lovlige input data, bl.a. til test.

Kompetencer
Den studerende kan:
e héndtere komplekse og udviklingsorienterede situationer i forhold til at risikovurdere
programkode for sarbarheder
o selvstendigt indga i1 fagligt og tvaerfagligt samarbejde og patage sig ansvar inden for
rammerne af en professionel etik 1 forhold til i relation til at sikkerhedsvurdere
softwarearkitektur
¢ identificere egne leeringsbehov og udvikle egen viden, ferdigheder og kompetencer i
relation til sikkerhedsdesign af software.

ECTS-omfang
Softwaresikkerhed har et omfang pa 10 ECTS-point.

2.11. Systemsikkerhed

Indhold

Fagelementet beskaftiger sig med udvalgelse, anvendelse og implementering af praktiske
mekanismer til at forhindre, detektere og reagere over for specifikke cybersikkerhedsmaessige
handelser. Det omfatter emner som generelle governanceprincipper og sikkerhedsprocedurer,
vasentlige efterforskningsprocesser, it-trusler samt sikkerhedsprincipper 1 systemsikkerhed. Faget
omhandler den praktiske del af systemsikkerhed ift. at udnytte modforanstaltninger til sikring af
systemer, implementering og analyse af logs for hendelser samt dokumentation af systemer og
konfigurering.

Leeringsmal for Systemsikkerhed

Viden
Den studerende har:
e udviklingsbaseret viden om sikkerhedsprincipper til systemsikkerhed, herunder overvejelser
om adgangskontrol
e udviklingsbaseret viden om sikkerheds-administration i DBMS
e udviklingsbaseret viden om relevante it-trusler
e udviklingsbaseret viden om vasentlige efterforskningsprocesser
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e forstdelse for praksis og anvendt teori og metode inden for sikkerhedsprincipper til
systemsikkerhed og kan reflektere over genoprettelse af systemer efter en
handelse.

Feardigheder
Den studerende kan:

e anvende metoder og redskaber til at implementere systematisk logning og monitering af
enheder og mestre at folge et benchmark til at sikre opsatning af enhederne, analysere logs
for haendelser samt udnytte modforanstaltninger til sikring af systemer

e anvende metoder og redskaber til at identificere forskellige typer af endpoint-trusler og
mestre at fjerne eller atbade trusler mod systemer

e vurdere praksisnere og teoretiske problemstillinger samt begrunde og vaelge relevante
losningsmodeller for krypteringstiltag i forbindelse med systemsikkerhed

e formidle og dokumentere praksisnare og faglige problemstillinger og lesninger vedrerende
systemer og konfigurering til samarbejdspartnere og brugere.

Kompetencer
Den studerende kan:
e héndtere komplekse og udviklingsorienterede situationer i forhold til at handtere enheder pa
command line-niveau
e selvstendigt indga i fagligt og tveerfagligt samarbejde og patage sig ansvar inden for
rammerne af en professionel etik i forhold til udvelgelse, anvendelse og implementering af
praktiske mekanismer til at forhindre, detektere og reagere over for specifikke it-
sikkerhedsmaessige handelser
e identificere egne leringsbehov og udvikle egen viden, ferdigheder og kompetencer 1
relation til systemsikkerhed.

ECTS-omfang
Systemsikkerhed har et omfang pa 10 ECTS-point.

3. Praktik

Leeringsmal for praktikken pa uddannelsen

Viden
Den studerende har:
e udviklingsbaseret viden om den daglige drift i praktikvirksomheden samt 1
opgavefunktionen inden for cybersikkerhed
o forstdelse for praktikvirksomhedens praksis og anvendelse af teori og metode.

Fzrdigheder
Den studerende kan:
e anvende alsidige tekniske og analytiske arbejdsmetoder samt mestre de faerdigheder, der
knytter sig til beskeftigelse inden for professionen i praktikvirksomheden

e vurdere praksisnare og teoretiske problemstillinger samt begrunde og valge relevante
losningsmodeller i relation til praktikopholdet
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e formidle praksisnare problemstillinger til praktikvirksomhedens samarbejdspartnere,
interessenter og brugere.

Kompetencer
Den studerende kan:
¢ hindtere komplekse og udviklingsorienterede situationer i relation til praktikopholdet
e selvstendigt og professionelt anvende viden, faerdigheder og kompetencer opnéet i lobet af
uddannelsen til at indga i fagligt og tvaerfagligt samarbejde samt patage sig ansvar for
relevante arbejdsopgavers udferelse
¢ identificere egne leeringsbehov og udvikle egen viden, ferdigheder og kompetencer i
relation til professionen under praktikopholdet.

ECTS-omfang
Praktikken har et omfang pa 30 ECTS-point.

Antal prever
Praktikken afsluttes med 1 prove.

4. Kirav til den professionsfaglig bacheloreksamen

Den professionsfaglige bacheloreksamen dokumenterer ssmmen med uddannelsens evrige prover
og praktikpreven, at uddannelsens mél for leringsudbytte er opnaet.

Den professionsfaglige bacheloreksamen skal endvidere dokumentere den studerendes forstaelse af
praksis og central anvendt teori og metode i relation til en praksisnar problemstilling.
Problemstillingen skal tage udgangspunkt i en konkret opgave inden for uddannelsens omrade.
Problemstillingen, der skal vaere central for uddannelsen og erhvervet, formuleres af den
studerende, eventuelt i samarbejde med en privat eller offentlig virksomhed. Institutionen skal
godkende problemstillingen.

Proven i den professionsfaglig bacheloreksamen
Den professionsfaglige bacheloreksamen afslutter uddannelsen, nar alle forudgdende prover er
bestéet.

ECTS-omfang
Den professionsfaglige bacheloreksamen har et omfang pa 10 ECTS-point.

Preoveform
Proven bestar af et projekt og en mundtlig del. Preven er med ekstern censur, og der gives en samlet
individuel karakter efter 7-trin skalaen for projektet og den mundtlige del.

5. Regler om merit

Bestdede uddannelseselementer &kvivalerer de tilsvarende uddannelseselementer ved andre
uddannelsesinstitutioner, der udbyder uddannelsen.
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Den studerende har pligt til at oplyse om gennemforte uddannelseselementer fra en anden dansk
eller udenlandsk videregdende uddannelse og om beskaftigelse, der mé antages at kunne give merit.

Uddannelsesinstitutionen godkender i hvert enkelt tilfeelde merit pd baggrund af gennemforte
uddannelseselementer og beskaftigelse, der star mal med fag, uddannelsesdele og praktikdele.

Afgorelsen treffes pd grundlag af en faglig vurdering.

Den studerende har ved forhdndsgodkendelse af studicophold i Danmark eller udlandet pligt til efter
endt studieophold at dokumentere det godkendte studieopholds gennemferte uddannelseselementer.

Den studerende skal i forbindelse med forhdndsgodkendelsen give samtykke til, at institutionen
efter endt studieophold kan indhente de nedvendige oplysninger.

Ved godkendelse efter ovenstdende anses uddannelseselementet for gennemfeort, hvis det er bestdet
efter reglerne om den pigaldende uddannelse.

6. Ikrafttraedelse

Denne nationale del af studieordningen traeder i kraft den 01.08.2026. Studieordningen gaelder for
de studerende, der pabegynder uddannelsen efter ikrafttreedelsesdatoen.

6.1 Overgangsordning

For allerede indskrevne studerende gelder folgende overgangsordning:

Studerende som er optaget for den 01.08.2026 fortsetter pa deres geldende studieordning. Safremt
studerende ikke har feerdiggjort deres uddannelse senest 31. maj 2030, overgar til nervarende
studieordning
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1. Studieordningens rammer

Bekendtggrelse af lov om erhvervsakademier for videregdende uddannelser

Bekendtggrelse af lov om erhvervsakademiuddannelser og professionsbacheloruddannelser
(LEP-loven)

Bekendtggrelse om eksamener og prgver ved professions- og erhvervsrettede videregaende
uddannelser (eksamensbekendtggrelsen)

Bekendtggrelse om adgang til erhvervsakademiuddannelser og professionsbacheloruddannelser
(adgangsbekendtggrelsen)

Bekendtggrelse om karakterskala ved uddannelser pa Uddannelses- og
Forskningsministeriets omrade (karakterbekendtggrelsen)

Bekendtggrelse om tekniske og merkantile erhvervsakademiuddannelser og
professionsbacheloruddannelser

1.1. Ikrafttreedelse og overgangsregler
Denne institutionelle del af studieordningen traeder i kraft den 01.08.2026 og har virkning for alle
studerende, som pdbegynder uddannelsen fra 01.08.2026 og senere.

Studerende indskrevet pd uddannelsen for 01.08.2026 faerdigger deres uddannelse ved den
studieordning, der var geeldende pa starttidspunktet, medmindre andet er beskrevet pa Moodle.
Efter endt orlov eller barsel genoptages studiet undtagelsesvis pa den daveerende gaeldende
studieordning.

1.2. Den uddannedes titel pd dansk og engelsk
Uddannelsen giver den uddannede ret til at anvende betegnelsen Professionsbachelor i
cybersikkerhed. Den engelske titel er Bachelor of Cyber Security.

1.3. Uddannelsens formal, omfang og niveau

Formalet med professionsbachelor i cybersikkerhed er at kvalificere den uddannede til at kunne
fungere selvstaendigt som cybersikkerhedsspecialist med fokus pa at arbejde med fortrolighed,
integritet og tilgeengelighed i forbindelse med udvikling, drift og sikkerhedsledelse af it-systemer i
sdvel private som offentlige virksomheder og organisationer.

Uddannelsen er indplaceret pa niveau 6 i kvalifikationsrammen for videregdende uddannelser.
Uddannelsen er nomineret til 195 ECTS-point, der omfatter:
v Uddannelseselementer med et samlet omfang pa 155 ECTS-point, der tilretteleegges inden for
uddannelsens faglige omrader

v Praktik med et samlet omfang pa 30 ECTS-point
v Afsluttende bachelorprojekt pa 10 ECTS-point
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2. Uddannelsens fagomrader

Uddannelseselementerne tilrettelaegges inden for folgende fagomrader, der samlet set omfatter 160
ECTS-point, og som er indbyrdes veegtet i forholdet 1:1:1.

Cybersikkerhedsledelse, -governance og -processer: Fagomradet indeholder viden om
governance, ledelsesvarktgj og processer til at forhindre, overvage, detektere og reagere over
for trusler mod fortrolighed, integritet og tilgeengelighed af systemer og applikationer.
Fagomradet omhandler selvstaendig organisering og ledelse af sikkerhedsarbejdet i
organisationer og virksomheder samt principper, standarder og best practices i
cybersikkerhed, herunder etiske, juridiske, politiske og ledelsesmaessige aspekter af
cybersikkerhedsarbejde.

Netvaerkssikkerhed, detektering og arkitektur: Fagomradet indeholder
netvaerksarkitekturer, medier og protokoller samt redskaber til at forhindre, overvage,
detektere og reagere over for trusler mod fortrolighed, integritet og tilgaengelighed af
netveerkskommunikation. Fagomréadet indeholder de tekniske komponenter, som udger de
forskellige IT-systemer.

Software- og datasikkerhed og automation: Fagomradet indeholder sikkerhedsperspektivet i
software, blandt andet programkvalitet og betydning af fejl- og datahdndtering for en
software-arkitekturs sdrbarheder. Fagomradet indeholder sikkerhedsdesignprincipper.
Desuden indeholder fagomrédet tiltag til kryptering og lagring samt automatisering, basal
scripting og programmering.

3. Oversigt over uddannelsen

-+ 2 | s | ¢ 1 s | e ] 7 |

Forretnings- Kommunika- | Valgfag og Cyber- Software- Praktik Valgfag og
forstaelse tion og specialise- sikkerheds- sikkerhed 30 ECTS specialise-
10 ECTS rapportering | ring governance 10 ECTS ring

10 ECTS 30 ECTS 10 ECTS 5 ECTS
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Programme-
ring
10 ECTS

Computer-
arkitektur
5 ECTS

Netveerks-
arkitektur
5 ECTS

Automatise-
ring og
scripting

5 ECTS
Datasikker-
hed

5 ECTS

Computer-
arkitektur
5 ECTS

Netvaerks-
arkitektur
5 ECTS

Netveerks- og
kommu-
nikations-
sikkerhed

10 ECTS

Valgfag og
specialise-
ring

10 ECTS

System-
sikkerhed
10 ECTS

Valgfag og
specialise-
ring

10 ECTS

Bachelor-
projekt
10 ECTS

Nationale fagelementer
Fremgar af den nationale del af studieordningen

3.2. Lokale fagelementer

P& uddannelsen er der udover de nationale fagelementer ogsa 55 ECTS lokale fagelementer,
tilrettelagt som valgfag. I det folgende beskrives de lokale fagelementer og valgfag pd uddannelsen,
herunder leeringsmél, indhold og omfang. Prgver/eksamener pa tvaers af alle nationale og
institutionelle fagelementer samt eksamensforudsatninger fremgar af afsnit 5.

3.3. Valgfag

De valgfrie uddannelseselementer og specialiseringer giver den studerende mulighed for at opna
yderligere kompetencer gennem specialisering inden for emner, der i bred forstand relaterer sig til
cybersikkerheds-omradet. Der udbydes lgbende en reekke valgfag. Valgfagene fremgar af
valgfagskatalog pd Moodle, og udarbejdes i teet samarbejde med det lokale erhvervsliv og med bidrag
fra bade undervisere og studerende.

Valgfag og specialisering udger 55 ECTS pa uddannelsen.

De valgfrie elementer udbydes pa uddannelsens 3, 4, 5 og 7 semester.

4. Undervisnings- og arbejdsformer

Undervisningen pa uddannelsen tilretteleegges som en dynamisk og interaktiv proces med vaegt pa
de studerendes aktive deltagelse, hvor bade studerende og undervisere bidrager konstruktivt til
leeringsprocessen. Det forventes, at den enkelte studerende tager ansvar for egen lering.

Undervisningen tilretteleegges med henblik pa at styrke den studerendes evne til at:
e arbejde selvstendigt
¢ samarbejde med andre
e teenke innovativt

Derfor tilrettelaegges undervisningen med udgangspunkt i anvendt teori og relevant
erhvervspraksis, herunder generelle problemstillinger og udfordringer inden for cybersikkerheds
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omradet.

Der udveelges emner, tveerfaglige cases og tematiserede opgaver, der er relevante for forskellige
typer af virksomheder, med fokus pa de udfordringer, der falger af et omskifteligt cyber
trusselniveau, lobende teknologisk udvikling, digitalisering og globalisering.

For at sikre et optimalt og professionelt leeringsudbytte samt understgtte den studerendes personlige
udvikling anvendes forskellige undervisningsformer.

Centrale undervisningsformer omfatter klasseundervisning, hvor der leegges veegt pa dialog og

diskussion, projektorienterede cases, individuelle opgaver samt gruppearbejde.
Der kan endvidere indga gaesteforelasninger og virksomhedsbesgg.

5. Prgver og eksamener pa uddannelsen

omfang
godkendt
-
Netveerksarkitektur

2. semester Farstearsprove — prgve i de 50 Ekstern 7-trinsskala
obligatoriske uddannelseselementer
Forretningsforstaelse, Kommunikation
og Rapportering, Programmering,
Automatisering og Scripting,
Datasikkerhed, Netveerksarkitektur og
Computerarkitektur

Valgfag og specialisering
4.semester | Cybersikkerhedsgovernance
Valgfag og specialisering

5. semester Netveerks- og Systemsikkerhed — prgve 20 Intern 7-trinsskala
i de obligatoriske
uddannelseselementer Netvaerks- og
Kommunikationssikkerhed og
Systemsikkerhed

Softwaresikkerhed
Valgfag og specialisering

7. semester

Valgfag og specialisering
Bachelorprojekt

Oplysninger om tid og sted for de enkelte prgver/eksamener findes pd Moodle.

Begyndelsen pa semesteret, fagelementer mv. er samtidig en tilmelding til de tilhgrende prgver og
eksamener. Den studerende har tre prgveforsgg til hver eksamen/prave, bortset fra
studiestartsprgven, hvor der er to prgveforsgg.

Hvis den studerende er afskaret fra at gennemfgre uddannelsen, fordi den studerende har opbrugt
sine eksamensforsgg, udskrives den studerende fra uddannelsen i henhold til reglerne i
Adgangsbekendtggrelsen.

side 5
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Alle eksamener/prgver afholdes pd dansk for PB i cybersikkerhed. Studerende med andet
modersmal end dansk kan sgge om dispensation fra kravet om, at stave- og formuleringsevne indgar
i bedgmmelsen af det afsluttede eksamensprojekt, samt de prgver, hvor det af denne studieordning
fremgar, at de naevnte evner indgar i bedgmmelsen. Ansggningen sendes til uddannelseschefen
senest 4 uger for prgvens afvikling.

Eksamensforudsaetninger
For at kunne deltage i en prgve/eksamen kan der veere en eller flere eksamensforudsaetninger, der
skal veere opfyldt. Eksamensforudsatninger er beskrevet under de enkelte prgver/eksamener.

En eksamensforudsetning kan veere flere forskellige elementer, ex. aflevering af et skriftligt
produkt, deltagelse i undervisningen, en praesentation mm.

Manglende opfyldelse af én eller flere eksamensforudsatninger betyder, at den studerende ikke kan
deltage i prgven/eksamen, og der er brugt et prgveforsag.

5.1 Rammer og kriterier for uddannelsens prgver og eksamener
I det fglgende beskrives hver enkelt prgve/eksamen i uddannelsens prgver og eksamener, herunder:
e Eksamensforudseetninger
e Prgveform og tilretteleeggelse
e Bedgmmelseskriterier
e Formkrav, hvis der indgar et skriftligt produkt, herunder hvis der er krav til
individualisering ifm. gruppeprojekter

5.1.1 Studiestartsprgven

I henhold til Eksamensbekendtggrelsen, skal den studerende deltage i og besta en studiestartprove
for at kunne fortseaette pad uddannelsen. Studiestartprgven har til formal at klarleegge, om den
studerende reelt er begyndt pd uddannelsen. Studiestartprgven afholdes senest to maneder efter
uddannelsens start.

Prgveform og tilrettelaeggelse

Den studerende skal deltage i en individuel, skriftlig test.

Studiestartsprgven er en opgave, der har til formal af afdeekke de studerendes forhdndskundskaber
og motivation for uddannelsen.

Bedommelseskriterier
Studiestartprgven har intern bedgmmelse, og bedgmmes med "Godkendt" eller "Ikke godkendt".

Er prgven ikke godkendt, har den studerende mulighed for at deltage i endnu en studiestartprgve,
der skal aftholdes senest tre méneder efter uddannelsens start. Den studerende har to forseg til at fa
godkendt studiestartprgven. Prgveformen ved 2. forsgg er den samme som 1. forsgg.

Hvis den studerende ikke far godkendt proven i 2. forsgg, udskrives den studerende fra uddannelsen
ihenhold til reglerne i Adgangsbekendtggrelsen.

5.1.2 Computerarkitektur & Netvaerksarkitektur
Eksamensforudsatninger
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Aflevering og godkendelse af 2 obligatoriske opgaver, jf. studieplanen pa Moodle

Proveform og tilrettelaeggelse
Prgven er en mundtlig individuel prgve, der varer 20 minutter inkl. votering.

Bedommelseskriterier

Bedgmmelsen sker med udgangspunkt i dele af leeringsmalene for de obligatoriske
uddannelseselementer Computerarkitektur og Netvaerksarkitektur, beskrevet i den nationale del af
studieordningen.

5.1.3 Ferstedrsprgven
Eksamensforudseetninger
e Aflevering og godkendelse af 2 obligatoriske opgaver, jf. studieplanen pd Moodle i hvert af de
syv obligatoriske uddannelseselementer Forretningsforstdelse, Kommunikation og
Rapportering, Programmering, Automatisering og Scripting, Datasikkerhed,
Netverksarkitektur og Computerarkitektur.
e Aflevering og godkendelse af 1 obligatorisk opgave, jf. studieplanen pa Moodle i hvert af de to
obligatoriske uddannelseselementer Automatisering og Scripting og Datasikkerhed
e Den skriftlige rapport, som prgven og bedgmmelsen baseres pa, skal:
e Opfylde alle formkrav, jf. nedenfor, og
e vere afleveret rettidigt, jf. eksamensplanen pa Moodle

Proveform og tilrettelaeggelse
Prgven er en ekstern, mundtlig gruppeprgve, som tager udgangspunkt i et skriftligt projekt.
Bedgmmelsen sker efter 7-trinsskalaen.

Grupperne skal bestd af 2-4 studerende. Eventuelle undtagelser skal godkendes af underviseren.
Prgven daekker 50 ECTS. Der gives én samlet karakter for den skriftlige rapport og den mundtlige
praestation.

Projektet praesenteres af gruppen ved den mundtlige prove, der har en varighed pd maksimalt 10
minutter. Herefter gennemfgres en individuel eksamination af hvert gruppemedlem pa 30 minutter
inkl. votering.

Bedgmmelseskriterier

Bedgmmelsen sker med udgangspunkt i leringsmalene for de obligatoriske uddannelseselementer
Forretningsforstdelse, Kommunikation og Rapportering, Programmering, Automatisering og
Scriptning, Datasikkerhed, Netveaerksarkitektur og Computerarkitektur, beskrevet i den nationale del
af studieordningen.

Formkrav til den skriftlige projektrapport
Projektet skal indeholde fglgende:
e Forside med rapporttitel
e Indholdsfortegnelse
e Indledning med hovedtemaer, problemformulering og metodevalg
e Konklusion (der skal veere sammenhaeng mellem indledning og konklusion; det skal i
princippet
e veare muligt at forstd konklusionen alene pa baggrund af indledningen)
e Litteraturliste (med alle anvendte kilder)
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e Bilag (kun dokumenter, der er centrale for rapporten)

Projektet skal have et omfang pd minimum 20 normalsider og maksimum 40 normalsider.
En normalside defineres som 2.400 anslag inkl. mellemrum og fodnoter, men ekskl. forside,
indholdsfortegnelse, litteraturliste og bilag. Bilag indgdr ikke i bedemmelsen.

Farstedrsproven skal veere bestdet inden udgangen af forste studiear.

Safremt den studerende ikke har deltaget i eller bestar farstedrsprgven inden udgangen af forste
studiedr, udskrives den studerende fra uddannelsen i henhold til reglerne i
Adgangsbekendtggrelsen.

5.1.4 Cybersikkerhedsgovernance
Eksamensforudseetninger
Aflevering og godkendelse af 2 obligatoriske opgaver, jf. studieplanen pa Moodle

Proveform og tilrettelaeggelse

Prgven er en mundtlig individuel prgve, der varer 20 minutter inkl. votering.
Bedgmmelseskriterier

Bedgmmelsen sker med udgangspunkt i leeringsmalene for det obligatoriske uddannelseselement
Cybersikkerhedsgovernance, beskrevet i den nationale del af studieordningen.

5.1.5 Netveerks- og Systemsikkerhed

Eksamensforudsatninger

Aflevering og godkendelse af 2 obligatoriske opgaver, jf. studieplanen pd Moodle i hvert af de to
obligatoriske uddannelseselementer Netvaerks- og Kommunikationssikkerhed og Systemsikkerhed.

Proveform og tilrettelaeggelse
Prgven er en mundtlig individuel prgve, der varer 30 minutter inkl. votering.

Bedommelseskriterier

Bedgmmelsen sker med udgangspunkt i leringsmalene for de obligatoriske uddannelseselementer
Netveerks- og Kommunikationssikkerhed og Systemsikkerhed, beskrevet i den nationale del af
studieordningen.

5.1.6 Softwaresikkerhed
Eksamensforudsaetninger
Aflevering og godkendelse af 2 obligatoriske opgaver, jf. studieplanen pa Moodle

Prgveform og tilrettelaeggelse
Prgven er en mundtlig individuel prgve, der varer 20 minutter inkl. votering.

Bedgmmelseskriterier
Bedgmmelsen sker med udgangspunkt i leeringsmalene for det obligatoriske uddannelseselement
Softwaresikkerhed, beskrevet i den nationale del af studieordningen.
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5.1.7 Valgfag og Specialisering

Eksamener i Valgfag og Specialisering udger i alt 55 ECTS fordelt pa 3., 4., 5. og 7. semester af
uddannelsen. Information om eksamener, herunder forudsatninger og prgveform samt
bedgmmelseskriterier fremgar af valgfagskataloget pd Moodle.

6. Praktik

Leeringsmal for praktikken fremgér af den nationale del af studieordningen. Praktikken udger 15
ECTS.

Krav og forventninger til praktikkens gennemforelse

I praktikken arbejder den studerende med fagligt relevante problemstillinger inden for
uddannelsens kerneomrader og opnar kendskab til relevante erhvervsfunktioner. Den studerende
er under praktikken knyttet til en eller flere virksomheder. Praktikforlgbet kan tilrettelaegges
fleksibelt og differentieret og kan danne grundlag for det afsluttede eksamensprojekt.

Med udgangspunkt i leeringsmal for praktikken, jf. den nationale del af studieordningen, fastleegger
den studerende og praktikvejlederen i feellesskab konkrete mal for praktikperioden.

Dette er efterfglgende retningsgivende for tilretteleeggelse af den studerendes arbejde i
praktikperioden.

Praktikperioden er at sidestille med et fuldtidsjob med de krav til arbejdstid, indsats, engagement og
fleksibilitet, som en feerdiguddannet ma forventes at mgde i sit forste job. Kan den studerende af
dokumenterede helbredsmeessige arsager ikke veere i praktik i 37 timer, kan der sgges om
dispensation til at fa tilrettelagt praktikperioden hensigtsmaessigt.

Eksamensforudsatninger
e Den studerende skal have deltaget aktivt i praktikforlgbet,
e praktikrapporten, der udger savel bedgmmelses- som eksaminationsgrundlag, skal opfylde
formkravene jf. nedenstaende,
o praktikrapporten skal veere afleveret rettidigt jf. eksamensplanen, der findes pd Moodle, og
e den studerende skal have gennemfgrt evaluering af praktikforlgbet via udsendt
spgrgeskema.

Praktikprevens tilrettelaeggelse og hedgmmelse
Praktikprgven er en intern individuel mundtlig prgve pd baggrund af praktikrapporten.
Bedgmmelseskriterierne vil veere leeringsmalene for praktik.

Der gives én samlet karakter efter 7-trinsskalaen ud fra en helhedsvurdering af den skriftlige
praktikrapport og den mundtlige preestation.

Eksaminanden prasenterer centrale emner fra praktikopholdet i ca. 15 minutter, herefter
gennemfgres en eksaminationsdialog, hvor alle emner fra praktikforlgbet kan inddrages. Der

afseettes 30 minutter pr. eksaminand inkl. votering.

Praktikprgven kan afholdes som videokonference, sdfremt det godkendes af uddannelseschefen.
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Prgven placeres pd uddannelsens 6. semester efter endt praktikophold. Neermere oplysning om tid
og sted samt om aflevering af praktikrapport findes pa Moodle.

Formkrav til det skriftlige projekt
Praktikrapporten, som udggr den skriftlige del af prgven, skal minimum indeholde:
e Forside med navn, praktikvirksomhed, skole, praktikperiode
e Forord
e Indledning
e Beskrivelse af virksomheden. (Hvad beskeeftiger virksomheden sig med, hvor mange ansatte,
hvad er deres profession osv.)
o Refleksioner over opndelse af konkrete laeringsmal
e Beskrivelse af konkrete arbejdsopgaver
e Konklusion
e Bilag: Virksomhedsudtalelse og loghog/daghog
e Evt. litteraturliste (inkl. alle kilder, der er lavet henvisninger til i projektet)
e Evt. yderligere bilag (inkluder kun bilag, som er centrale for rapporten)

Praktikrapporten skal maksimum vere 20 normalsider foruden bilag. En normalside er 2.400 tegn
inkl. mellemrum og fodnoter. Forside, indholdsfortegnelse, litteraturliste samt bilag teeller ikke med
heri. Bilag er uden for bedgmmelse.

Praktikrapporten afleveres pa dansk for PB i cybersikkerhed.

7. Bachelorprojekt (Det afsluttende eksamensprojekt)

Det afsluttende projekt skal sammen med prgven efter praktikken og uddannelsens gvrige prgver
dokumentere, at uddannelsens mal for laeringsudbytte er opnéet.

For krav til det afsluttende eksamensprojekt samt leeringsmal henvises til den nationale del af denne
studieordning.

Prgven placeres ved udgangen af uddannelsens sidste semester. Neermere oplysning om tid og sted
findes pa Moodle.

Eksamensforudsatninger
Ikke korrekt aflevering af det skriftlige projekt, som udggr den skriftlige del af prgven, betyder at
den studerende ikke kan deltage i prgven, og der er brugt et prgveforsagg.

Prgven kan forst finde sted efter at den afsluttende prgve i praktikken og uddannelsens gvrige
prover er bestet.

Proveform og tilrettelaggelse

Prgven er en ekstern individuel prgve, der bedgmmes efter 7-trinsskalaen.

Grupper skal besta af 2-4 studerende. Eventuelle undtagelser skal godkendes af uddannelseschefen.
Der gives én samlet karakter for den skriftlige rapport og den mundtlige preestation.

Projektet preesenteres af den studerende i 15 minutter, efterfulgt af en eksaminationsdialog. Der
afseettes 30 minutter pr. eksaminand inkl. votering.
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Det afsluttende eksamensprojekt udger 10 ECTS.

Prgvens sprog er dansk for PB i cybersikkerhed.

Bedommelseskriterier
Bedgmmelseskriterierne er leeringsmélene for uddannelsen jf. den nationale del af studieordningen.
Stave- og formuleringsevne indgdr i bedgmmelsen.

Formkrav til det skriftlige projekt

Projektrapporten skal have et omfang pd mindst 20 normalsider. Projektrapport udarbejdet af én
studerende ma maksimalt udgere 40 normalsider; projektrapport udarbejdet af flere studerende kan
udvides med yderligere 10 normalsider pr. studerende.

8. Fagelementer som kan gennemfgres i udlandet

Den studerende kan efter uddannelsens godkendelse af en ansggt forhdndsmerit gennemfore hvert
enkelt fagelement i udlandet. Ved forhdndsgodkendelse af studieophold i udlandet har den
studerende pligt til efter endt studieophold at dokumentere det godkendte studieopholds
gennemfgrte fagelementer. Den studerende skal i forbindelse med forhdndsgodkendelsen give
samtykke til, at institutionen efter endt studieophold kan indhente de ngdvendige oplysninger. Ved
godkendelse af forhdndsmerit anses fagelementet for gennemfort, hvis det er bestaet efter reglerne
om uddannelsen.

9. Merit for lokale fagelementer herunder valgfag

Bestdede lokale fagelementer erstatter de tilsvarende fagelementer ved andre
uddannelsesinstitutioner, som udbyder denne uddannelse sédvel som ved andre uddannelser. Der
spges om forhandsmerit, hvis der gnskes merit for fagelementer, som ikke udbydes af uddannelsen.

10. Deltagelsespligt

For at undervisningen kan fungere optimalt og uddannelsens leeringsmal og -udbytte kan opnads, har
den studerende deltagelsespligt i form af aflevering/fremlaeggelse af opgaver/projekter mv.

Aflevering/fremlaeggelse af opgaver/projekter mv. kan veere udtrykt som eksamensforudseetninger,
der skal opfyldes, forend den studerende kan deltage i den pageeldende eksamen.
Eksamensforudseetninger er beskrevet under de enkelte eksamener i afsnit 5.

Uddannelsen griber ind med hjalp og vejledning sa tidligt som muligt, hvis en studerende ikke
overholder sin deltagelsespligt.

11. Studieaktivitet

Den studerende skal veere studieaktiv for fortsat at veere indskrevet pd uddannelsen. Manglende
studieaktivitet er defineret séledes, at ”den studerende ikke har bestdet nogen af uddannelsens prgver
og eksamener i en sammenhcengende periode pa 1 ar”.

Manglende opfyldelse af studieaktivitetskravet medfgrer udskrivning fra uddannelsen i henhold til
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reglerne i Adgangsbekendtggrelsen.

12. Prgvevilkar

Begyndelsen pé semesteret, fagelementer mv. er samtidig en tilmelding til de tilhgrende
eksamener/prgver.

Den studerende kan kun framelde sig eksamen med begrundelse i sygdom (ved laegeerkleering),
dedsfald i familien eller useedvanlige forhold som har indflydelse pa den studerendes almene
tilstand. Derudover kan der dispenseres for reglerne, hvis den studerende er eliteidraetsudgver, og
pé den baggrund er ngdsaget til at framelde sig eksamen. Afmeldingen skal ske til
uddannelseschefen senest ved eksamensstart eller snarest muligt derefter. Der skal forelegge
skriftlig dokumentation for afmeldingen, fogr der evt. gives dispensation for det brugte
eksamensforsgg.

12.1 Hjeelpemidler
Eventuelle regler for indskreenkning af brug af hjelpemidler, vil fremga af beskrivelsen af den
enkelte prove.

12.2 Seerlige provevilkar

Den studerende kan, hvor det er begrundet i fysisk eller psykisk funktionsnedsattelse, sgge om
sarlige provevilkar. Ansggningen skal indgives til uddannelseschefen senest 4 uger far prgven
afvikles. Der kan dispenseres fra ansggningsfristen ved pludselig opstdede helbredsmassige
problemer. Ansggningen skal ledsages af en leegeattest, udtalelse fra fx tale-, hgre-, ordblinde- eller
blindeinstitut eller anden dokumentation for helbredsmaessige forhold eller relevant specifik
funktionsnedsattelse.

12.3 Syge- og omprgve
12.3.1 Sygeprove

Hvis den studerende har veret forhindret i at gennemfore en prove pa grund af dokumenteret
sygdom eller af anden uforudseelig grund, far den studerende mulighed for at afleegge (syge)prgven
snarest muligt. Er det en prgve, der er placeret i uddannelsens sidste eksamenstermin, far den
studerende mulighed for at afleegge prgven i samme eksamenstermin eller i umiddelbar forlengelse
heraf.

Sygeprgven kan veere identisk med neeste ordinere prgve. Den studerende skal selv orientere sig
om, hvorndr (syge)prgven afvikles. Orientering om tid og sted for sygeprover findes pad Moodle.

Sygdom skal dokumenteres ved leegeerklering. Institutionen skal senest have modtaget
leegeerkleering tre hverdage efter prgvens atholdelse. Studerende, der bliver akut syge under en
proves afvikling, skal dokumentere, at vedkommende har veret syg pa den pagaldende dag.
Dokumenteres sygdom ikke efter ovenstdende regler, er der brugt et proveforsgg. Den studerende
skal selv afholde udgiften til leegeerkleaering.

12.3.2 Omprogve
Ved ikke bestéet prove eller ikke fremmegde ved prgve er den studerende automatisk tilmeldt
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ompreve, sd lenge der resterer proveforsgg. Den studerende kan veaere tilmeldt 3 gange til den
samme prgve. Omprgven kan vere identisk med naste ordineaere prgve. Den studerende skal selv
orientere sig om, hvorndr ompregven afholdes. Orientering om tid og sted for omprever findes pa
Moodle.

13. Fejl eller mangler i forbindelse med eksamen/pragve

Hvis der bliver gjort opmarksom pa fejl og mangler i forbindelse med en eksamen/prgve, traeffer
uddannelseschefen afggrelse om, hvordan fejlen eller manglen kan afhjeelpes.

Ved fejl eller mangler af saerlig alvorlig karakter, eller hvor det ma anses at vaere den mest korrekte
made at afthjaelpe fejlen pa, kan uddannelseschefen annullere den padgeldende eksamen/prgve og
foranstalte en omprgve. Ved en annulleret prgve/eksamen bortfalder bedgmmelsen.

Ved andre vasentlige fejl eller mangler kan der gives tilbud om en ekstraordineer eksamen.
Tilbuddet gives til alle bergrte studerende. Den studerende kan velge at beholde sin oprindelige
bedgmmelse, selvom vedkommende har deltaget i den ekstraordingere eksamen.

14. Eksamenssnyd og forstyrrende adfeerd

Under eksamen/prgve skal den studerende optraede hensynsfuldt, herunder efterleve de
anvisninger, som gives af eksamenstilsynet, eksaminator og censor.

Snyd til prgver og eksamen behandles efter reglerne i Bekendtggrelse om eksamener og prgver i
professions- og erhvervsrettede videregdende uddannelser (eksamensbekendtggrelsen).

Det betegnes eksempelvis som eksamenssnyd, nar den studerende:

e plagierer jf. afsnit 14.1,

o forfalsker,

o fortier eller vildleder om egen indsats eller resultater,

e indgdr i ikke-tilladt samarbejde,

e modtager eller forsgger at modtage hjeelp under eksamen eller prgve, eller hjelper andre,
nar der ikke er tale om gruppeprgave,

e Dbenytter ikke-tilladte hjelpemidler,

e uretmeessigt har opnaet forudgaende kendskab til eksamensopgaven,

e afgiver uretmeaessige fremmgdeoplysninger, eller

o forsgger at omgd, deaktivere eller pd anden made hindre hensigten med SEA’s anvendelse af
overvagningsprogrammer.

Den studerende skal ved aflevering af en skriftlig besvarelse med underskrift bekrafte, at opgaven
er udfeerdiget uden uretmaessig hjeelp.

14.1 Brug af eget og andres arbejde — plagiat
Eksamenssnyd ved plagiering omfatter tilfaelde, hvor en skriftlig opgave helt eller delvist fremtraeder
som produceret af eksaminanden eller eksaminanderne selv, selv om opgaven:
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1) omfatter identisk eller naesten identisk gengivelse af andres formuleringer eller veerker, uden
at det gengivne er markeret med anforselstegn, kursivering, indrykning eller anden tydelig
markering med angivelse af kilden, jf. institutionens krav til skriftlige arbejder pa Moodle

2) omfatter stgrre passager med et ordvalg, der ligger sa teet pa et andet vaerk eller lignendes
formuleringer m.v., at man ved sammenligning kan se, at passagerne ikke kunne veere
skrevet uden anvendelse af det andet veerk

3) omfatter brug af andres ord eller idéer, uden at disse andre er krediteret pa behgrig vis

4) genbruger tekst og/eller centrale idéer fra egne tidligere bedgmte arbejder uden iagttagelse
af bestemmelserne i punkt. 1 og 3.

14.2 Sanktioner ved eksamenssnyd og forstyrrende adfeerd under

proven
Eksamenssnyd eller forstyrrende adfaerd under eksamen/prgve medferer, at den studerende ikke far
bedgmt sin besvarelse og bliver noteret for et prgveforsgg.
Den studerende kan desuden fa en skriftlig advarsel. Under skeerpende omstendigheder eller i
gentagelsestilfeelde kan institutionen endvidere beslutte, at den studerende bliver midlertidigt eller
permanent bortvist fra institutionen.

15. Klage over prgver og anke af afggrelser

Klager over prgver behandles efter kapitel 11 i Bekendtggrelse om eksamener og prgver i
professions- og erhvervsrettede videregdende uddannelser (eksamensbekendtggrelsen).

15.1 Klage over prgver

Klage over studiestartsprgven

Klager over studiestartsprgven kan indgives til uddannelsesinstitutionen, der treeffer afggrelse.
Klagen skal sendes til uddannelseschefen senest 2 uger (14 kalenderdage) efter, at bedgmmelsen er
blevet meddelt. Faglige spgrgsmal ved institutionens afggrelse kan ikke indbringes for en anden
administrativ myndighed. Retlige spergsmal ved institutionens afggrelse kan indbringes for
Uddannelses- og Forskningsstyrelsen jf. afsnit 15.2.

Klage over eksamen i uddannelseselement og delprove
Den studerende kan indgive en skriftlig klage over retlige og faglige spergsmal, herunder
proveforlgbet, ved en eksamen i et uddannelseselement eller en delprgve.

Klagen skal sendes til uddannelseschefen senest 2 uger (14 kalenderdage) efter, bedgmmelsen ved
den pagaeldende prgve er meddelt. Hvis udlgbet af fristen falder pd en helligdag, er det den forste
hverdag derefter, som er fristudlgbsdagen.

Vedrgrer klagen faglige spgrgsmal anmoder uddannelsesinstitutionen straks bedgmmerne, dvs.
eksaminator og censor ved den pageldende prgve, om en udtalelse. Udtalelsen fra bedemmerne skal
kunne danne grundlag for institutionens afggrelse vedrgrende faglige spergsmal. Institutionen
fastsaetter normalt en frist pa 2 uger for afgivelse af udtalelserne, juli maned indgar dog ikke.
Umiddelbart efter at bedemmernes udtalelse foreligger, far klageren lejlighed til at kommentere
udtalelserne inden for en frist af normalt en uge.

Afggrelsen treeffes af institutionen pa grundlag af klagen, bedemmernes faglige udtalelser og
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klagerens eventuelle kommentarer til udtalelsen.

Afgorelsen skal vere skriftlig og begrundet, og kan g ud pa:

tilbud om en ny bedgmmelse af en skriftlig opgave (ombedgmmelse)

tilbud om en ny eksamen (omprgve)

at den studerende ikke far ikke medhold i klagen

en kombination af 1-3, hvis eksamen omfatter en skriftlig opgavebesvarelse med mundtligt
forsvar

W

15.2 Anke af afggrelse

Faglige spergsmal ved uddannelsesinstitutionens afggrelse jf. afsnit 15.1 kan indbringes for et
ankenavn. Den studerende indgiver sin skriftlige klage til institutionen, senest to uger efter den
studerende har modtaget institutionens afggrelse.

Ankenavnet bestar af to beskikkede censorer, der udpeges af censorformanden, en
eksaminationsberettiget underviser og en studerende inden for fagomradet, der begge udpeges af
uddannelseschefen. Ankenavnet traeffer afgerelse pa grundlag af det materiale, som 14 til grund for
institutionens afggrelse og den studerendes klage. Ankenavnet skal have truffet afggrelse senest 2
maéneder ved vintereksamen - ved sommereksamen 3 méneder - efter at anken er indgivet.

Ankenavnets afggrelse kan ga ud pa:

tilbud om ny bedgmmelse af en skriftlig opgave (ombedgmmelse) ved nye bedgmmere,
tilbud om ny eksamen (omprgve) ved nye bedgmmere,

at den studerende ikke far medhold i anken, eller

en kombination af 1-3, hvis eksamen omfatter en skriftlig opgavebesvarelse med mundtligt
forsvar.

=W e

Faglige spergsmal ved ankenaevnets afggrelse kan ikke indbringes for en anden administrativ
myndighed.

Retlige sporgsmal ved ankenaevnets afggrelse kan indbringes for institutionen, som treeffer
afggrelse. Klagen skal indgives til institutionen, senest 2 uger efter den studerende har modtaget
afggrelsen fra institutionen. Institutionens afggrelse vedr. retlige spgrgsmal kan indbringes for
Uddannelses- og Forskningsstyrelsen jf. afsnit 15.3.

15.3 Klage over retlige spgrgsmal

Uddannelsesinstitutionens endelige afggrelser kan indbringes for Uddannelses- og
Forskningsstyrelsen, nar klagen vedrgrer retlige spergsmal. Klagefristen er to uger fra den dag,
afgarelsen er meddelt klageren. Klagen indgives til institutionen, der udarbejder en udtalelse, som
klageren skal have lejlighed til at kommentere pa inden for en frist af mindst 1 uge. Institutionen
sender herefter den samlede sag til behandling i styrelsen.

15.4 Ombedgmmelse og omprgve
Gar afggrelsen ud pa tilbud om ombedgmmelse eller omprgve, skal den studerende informeres om,
at ombedgmmelse eller omprgve kan resultere i lavere karakter.
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Den studerende skal, inden for en frist af 2 uger efter at afggrelsen er afgivet, acceptere tilbuddet om
ombedgmmelse eller omprgve Hvis den studerende ikke accepterer inden for fristen, gennemfgres
ombedgmmelse eller omprgve ikke.

Ombedgmmelse eller omprgve skal finde sted snarest muligt. Hvis beviset for uddannelsens
feerdiggerelse er udstedt, skal det inddrages indtil bedgmmelsen foreligger endeligt, hvorefter et nyt
bevis udstedes.

Besluttes det, at der skal gives tilbud om en ombedgmmelse eller omprgve, udpeger
uddannelseschefen nye bedgmmere. Censorformanden udpeger evt. censor. De nye bedgmmere skal
bedgmme besvarelsen pa baggrund af opgaveteksten og opgaven. De nye bedgmmere meddeler
institutionen resultatet af ombedgmmelsen vedlagt en skriftlig begrundelse.

Faglige spergsmal ved ombedgmmelse eller omprgve kan ikke indbringes for
uddannelsesinstitutionen igen eller en anden administrativ myndighed. Retlige spgrgsmal kan
indbringes for institutionen, der traeffer afggrelse.

16. Dispensation

Institutionen kan dispensere fra reglerne i denne institutionsdel af studieordningen, nar det findes
begrundet i usaedvanlige forhold. Institutionerne, der udbyder denne uddannelse, samarbejder om
en ensartet dispensationspraksis.
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